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INTERNE PROCEDURE  
MELDPLICHT DATALEKKEN  
 
 
1. De NVOG en de meldplicht datalekken 

De meldplicht houdt -kort gezegd- in dat de NVOG datalekken onverwijld moet melden aan de 
Autoriteit Persoonsgegevens (AP), en in bepaalde gevallen ook aan de natuurlijke persoon van wie 
persoonsgegevens zijn gelekt (de betrokkene). De meldplicht is eveneens van toepassing op de 
NVOG, als het datalek bij een derde is ontstaan, bijvoorbeeld een verwerker waarmee de NVOG 
afspraken heeft gemaakt over de verwerking van persoonsgegevens. 
 
Het doel van deze procedure is vast te leggen welke stappen genomen moeten worden bij het 
vermoeden van of kennisnemen van een incident dat (mogelijk) aangemerkt kan worden als een 
datalek. Nagestreefd wordt het steeds volgen van een eenduidige procedure, het vaststellen van 
onvolkomenheden in de beveiligingsmaatregelen en het bevorderen van verbetermaatregelen.  
 
2. Begrippen  
 
Bestuur 
Het bestuur van de NVOG is eindverantwoordelijke voor een juiste uitvoering van de procedure 
meldplicht datalekken.  
  
Betrokkene  
De natuurlijk persoon van wie persoonsgegevens worden verwerkt, en die zijn gelekt.  
 
Datalek 
Een inbreuk in verband met persoonsgegevens. Oftewel een inbreuk op de beveiliging van 
persoonsgegevens die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de 
wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, 
opgeslagen of anderszins verwerkte persoonsgegevens (artikel 4 sub 12 AVG). 
 
Het is voor de kwalificatie als ‘inbreuk in verband met op de beveiliging van persoonsgegevens’ niet 
relevant dat er boos opzet in het spel is. Hoewel een hack van systemen waarbij persoonsgegevens 
worden buitgemaakt een schoolvoorbeeld is van een datalek, kunnen ook gegevens die op een 
verloren laptop staan of een afgesloten website met persoonsgegevens die per ongeluk openstaat 
ook kwalificeren als een datalek. Een inbreuk op de beveiliging houdt in dat zich daadwerkelijk een 
beveiligingsincident heeft voorgedaan. Er is niet uitsluitend sprake van een dreiging geweest, of van 
een tekortkoming in de beveiliging (ook wel aangeduid als een beveiligingslek) die zou kunnen leiden 
tot een beveiligingsincident. Er heeft zich daadwerkelijk een beveiligingsincident voorgedaan, en de 
preventieve maatregelen die eventueel zijn getroffen waren niet toereikend om dit te voorkomen1. 
 
Privacycommissie 
De commissie die binnen de NVOG belast is met het dossier privacy, die tevens de meldingen 
onderzoekt en daarover rapporteert.  
In de privacycommissie hebben zitting:  

 
1 Uitleg uit: Ministerie Justitie en Veiligheid, januari 2018, Handleiding Algemene verordening 
gegevensbescherming en Uitvoeringswet, p.64 
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- twee bestuursleden van de NVOG, bij voorkeur voorzitter en secretaris 
- directeur van de NVOG, bij diens afwezigheid de vervanger  
- contactpersoon Privacy 
Als voorzitter fungeert een bestuurslid.   
 
 
3. Melding  
 
3.1 Medewerker 
3.1.1 De medewerker die een (mogelijk) datalek2 constateert meldt dit per omgaande in persoon dan 
wel telefonisch en bevestigt de melding vervolgens via mail aan de contactpersoon Privacy3. die twee 
bestuursleden zal benaderen om zitting te nemen in de privacycommissie Eén van deze 
bestuursleden wordt benoemd tot voorzitter. De voorzitter van de privacycommissie zal het Bestuur 
van de NVOG informeren en geïnformeerd houden.  
3.1.2 De medewerker dient in de mail nadere informatie te verstrekken omtrent het datalek. Daarbij 
dient de medewerker zo volledig mogelijk te zijn. Denk aan:  

- wat is geconstateerd/gebeurd,  
- om welke gegevens gaat het,  
- om hoeveel gegevens gaat het, 
- welke actie heeft medewerker eventueel zelf al genomen. 

3.1.3 Desgevraagd dient de medewerker in het verdere verloop van de procedure nadere vragen te 
beantwoorden.  
 
3.2 Derde  
Ook (de medewerker van) een verwerker kan een (mogelijk) datalek constateren. In dat geval dient 
door deze derde melding te worden gedaan aan diens contactpersoon binnen de NVOG. De stappen 
als genoemd in 3.1 worden vervolgens doorlopen.  
 
4.  Beoordeling, melding, bijeenkomst, onderzoek 
 
4.1 Eerste bijeenkomst: Beoordeling aard/ernst incident 
4.1.1 De voorzitter van de privacycommissie belegt na de melding per omgaande4   
een overleg. De voorzitter zorgt ten behoeve van dit overleg voor zo volledig mogelijk en juiste 
informatie ten aanzien van het gemelde lek5.  
4.1.2 Op basis van de verkregen informatie zal in de privacycommissie worden onderzocht of er 
inderdaad sprake is van een (mogelijk) datalek. Zo nodig wordt een extern deskundige ingeschakeld.  
4.1.3 In dit overleg wordt beoordeeld of per direct maatregelen genomen moeten worden6 om de 
schade te beperken, waaronder het doen van een (voorlopige) melding aan betrokkenen (zie hierna 
onder [4.2]).  
4.1.4 Tevens wordt in dit overleg beoordeeld of het datalek gemeld dient te worden aan de politie 
(bij een vermoeden van een strafbaar feit). 
 

 
2 Bijvoorbeeld: gestolen telefoon, inbraak in computer, post is aan verkeerde personen gestuurd, verkeerde 
emailadressen gebruikt, gecrashte pc, gestolen laptop 
3 Via carolienkanne@nvog.nl  
4 Bij voorkeur binnen 24 uur gezien de verplichte melding bij de AP na uiterlijk 72 uur. 
5 Wat is er gebeurd, om welke gegevens gaat het, wat is omvang etc.  
6 Kijken naar aard gegevens; bijvoorbeeld gegevens over de financiële situatie van de betrokkene 
Betrokkene: gebruikersnamen, wachtwoorden en andere inloggegevens; salaris, ziekteverzuim etc 

mailto:carolienkanne@nvog.nl
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4.2 Melding aan betrokkenen 
4.2.1 Indien het datalek een hoog risico voor betrokkenen inhoudt7 dient melding aan betrokkenen 
plaats te vinden, tenzij:  

a. Reeds passende organisatorische en technische beschermingsmaatregelen zijn getroffen, 
waardoor persoonsgegevens onbegrijpelijk zijn voor onbevoegden, zoals versleuteling,  
b. Achteraf maatregelen zijn genomen om er voor te zorgen dat het bedoelde risico zich 
waarschijnlijk niet meer zal voordoen;  
c. De mededeling aan betrokkenen onevenredig veel inspanning kost. In dat geval kan 
worden volstaan met een openbare mededeling op de website. 

4.2.2 Indien melding aan betrokkenen plaats dient te vinden dan bevat de melding in ieder geval het 
volgende: 

a.  een omschrijving van de aard van de inbreuk, en 
b. contactgegevens van de privacycommissie van de NVOG waar meer informatie 
ingewonnen kan worden, en 
c. waarschijnlijke gevolgen van de inbreuk voor betrokkene, en 
d. de (voorgestelde) maatregelen die genomen zijn. 

 
4.3 Melden aan de Autoriteit Persoonsgegevens (AP) 
4.3.1 Het Bestuur van de NVOG is verantwoordelijk voor de melding aan de AP, maar kan de 
uitvoering daarvan delegeren aan de contactpersoon Privacy, en bij diens afwezigheid een vervanger.  
4.3.2 Het Bestuur van de NVOG doet melding, zo mogelijk niet later dan 72 uur na de ontdekking van 
het datalek, bij de AP volgens het online meldingsformulier van de AP. De contactpersoon Privacy, en 
bij diens afwezigheid diens vervanger, fungeert als contactpersoon inzake de communicatie naar de 
AP. Mochten beiden onverhoopt niet als contactpersoon kunnen fungeren8 dan zal voorzitter van de 
NVOG als contactpersoon fungeren, of bij diens afwezigheid een ander bestuurslid. 
4.3.3 Melden aan de AP is niet vereist indien het niet waarschijnlijk is dat de inbreuk in verband met 
persoonsgegevens een risico inhoudt voor de rechten en vrijheden van natuurlijke personen.  
 
4.4 Tweede bijeenkomst 
4.4.1 De voorzitter van de privacycommissie plant tijdens het overleg als genoemd in [4.1] een 
bijeenkomst ter bespreking van het datalek, en nodigt daartoe tevens diegenen uit die relevant zijn 
in dit verband.  
4.4.2 Deze tweede bijeenkomst dient plaats te vinden binnen twee weken na de melding van het 
datalek aan de AP. 
4.4.3 De voorzitter van de privacycommissie stelt alle beschikbare informatie inzake het datalek aan 
de deelnemers van dit overleg ter beschikking. 
4.4.4 Deze tweede bijeenkomst dient om duidelijkheid te krijgen omtrent de toedracht en eventueel 
te nemen actiepunten vast te stellen.  
4.4.5 Ook indien melding niet heeft plaats gevonden zal een bijeenkomst worden gepland, teneinde 
vast te stellen of er organisatorische en technische aanpassingen nodig zijn.   
 
4.5  Onderzoek 
4.5.1 Na de tweede bijeenkomst stelt de voorzitter van de privacycommissie zo nodig een (intern) 
onderzoek in naar de feitelijke toedracht van het (mogelijke) datalek. 
4.5.2 De privacycommissie onderzoekt verder of en zo ja hoe dergelijke incidenten in de toekomst 
kunnen worden voorkomen.  
4.5.3 De bevoegdheden van de privacycommissie zijn: 

a. de mogelijkheid met iedereen te spreken; 
b. alle relevante documenten in te zien; 

 
7 zie noot 6 
8 Bijvoorbeeld omdat beide gedurende langere tijd onverhoopt afwezig zijn. 

https://datalekken.autoriteitpersoonsgegevens.nl/melding/aanmaken?1
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c. toegang te hebben tot alle plaatsen.  
Dit alles in het kader van wat de commissie nodig acht ten behoeve van een zorgvuldige analyse.  
4.5.4 Indien de melding is gedaan door een medewerker van een verwerker dan is tevens datgeen 
van toepassing wat dienaangaande in de verwerkersovereenkomst is opgenomen.  
4.5.5 De voorzitter van de privacycommissie kan besluiten om externe deskundigen te betrekken bij 
het onderzoek. 
4.5.6 De privacycommissie streeft er naar binnen vier weken het onderzoek te hebben afgerond en 
het conceptrapport te hebben opgemaakt. 
4.5.7 De voorzitter van de privacycommissie stuurt het conceptrapport aan het Bestuur van de 
NVOG. Zij hebben allen de gelegenheid daarop schriftelijk te reageren. De voorzitter van de 
privacycommissie verwerkt de reactie(s) in het conceptrapport.  
4.5.8 De voorzitter van de privacycommissie legt het conceptrapport, indien van toepassing, ter 
correctie op feitelijke onjuistheden voor aan de interne en externe geïnterviewden, waarna het 
definitief wordt vastgesteld door de voorzitter van privacycommissie. 
4.5.9 De contactpersoon Privacy en het Bestuur ontvangen een digitaal afschrift van het definitieve 
rapport.  
4.5.10 Onderzoek kan achterwege blijven indien de voorzitter van de privacycommissie daartoe 
gemotiveerd en schriftelijk besluit9. In dat geval zal zij wel een rapport opmaken.  
 
4.6 Afsluitende bijeenkomst in geval van een datalek: bespreking rapport en vaststellen 
verbetermaatregelen 
4.6.1 De voorzitter van de privacycommissie plant een afsluitende bijeenkomst ter bespreking van 
het rapport. Deze bijeenkomst vindt plaats binnen een week nadat het rapport definitief is 
vastgesteld.  
4.6.2 Voor deze bijeenkomst worden al diegenen uitgenodigd waarvan het van belang is dat zij op de 
direct op de hoogte worden gesteld van de uitkomst van het onderzoek. De genodigden ontvangen 
een digitaal afschrift van het definitieve rapport. Bij deze bijeenkomst dient altijd een lid van het 
Bestuur aanwezig te zijn. 
4.6.3 De voorzitter van de privacycommissie bespreekt het rapport en stelt de zo nodig voorgestelde 
SMART geformuleerde verbetermaatregelen vast. 
 
4.7 Sluiten melding, bewaren en vastlegging 
4.7.1 De voorzitter van de privacycommissie informeert voor zover nodig en vereist betrokkenen 
over de maatregelen die zijn genomen om de inbreuk op persoonsgegevens aan te pakken.  
4.7.2 De leden van de privacycommissie bewaren de nog bij hen in bezit zijnde documentatie, doch 
uitsluitend voor zover dit noodzakelijk is, waaronder in ieder geval het definitieve rapport. Na het 
verrichten van deze handelingen is de melding gesloten.  
4.7.3 Het rapport wordt digitaal bij het bestuurssecretariaat gearchiveerd voor de duur van minimaal 
één jaar. Er kunnen redenen zijn om het rapport gedurende langere tijd te archiveren.  
 
 
  

 
9 Bijvoorbeeld als het datalek niet ernstig van aard is, dan wel indien melding aan de AP achterwege is 
gebleven.  
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5.  Algemene Bepalingen  
 
5.1 Implementeren verbetermaatregelen 
5.1.1 Het Bestuur is verantwoordelijk dat de vastgestelde verbetermaatregelen worden 
geïmplementeerd, ziet toe op de communicatie rondom en de uitvoering van de 
verbetermaatregelen, en zorgt dat de genomen maatregelen worden geëvalueerd op bruikbaarheid 
en procesverbetering.  
5.1.2 Het Bestuur kan deze taken delegeren/opdragen aan de contactpersoon Privacy.  
 
5.2 Informeren bestuur  
Het is de verantwoordelijkheid van de contactpersoon Privacy en de voorzitter van de 
privacycommissie om het Bestuur gedurende het traject te informeren en geïnformeerd te houden.  
 
5.3 Documenteren 
Alle datalekken, alsmede de feiten en gevolgen van de inbreuk, als ook de genomen maatregelen, 
dienen schriftelijk vastgelegd te worden in een overzicht. De voorzitter van de privacycommissie 
houdt dit overzicht bij.  
 
 
Deze Procedure Meldplicht Datalekken is vastgesteld in de bestuursvergadering van 5 september 
2018.  


